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Аннотация

В статье рассматриваются вопросы, связанные с преступностью в сети Интер-
нет. Современная «компьютерная» преступность носит мобильный и высоколатент-
ный характер, поэтому проблема эффективной борьбы с ней на сегодняшний момент
особенно актуальна. В значительной степени возрастает общественная опасность ки-
берпреступности ввиду использования лицами компьютерных технологий для совер-
шения множества умышленных преступлений, подпадающих под категорию тяжких
и особо тяжких.
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Abstract

The article discusses issues related to crime on the Internet. Modern
"computer"crime is of a mobile and highly latency nature, so the problem of effective
fight against it is especially urgent today. The public danger of cybercrime increases
significantly due to the use of computer technologies by individuals to commit a variety
of intentional crimes that fall under the category of grave and especially grave.
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Преступность — это исторически изменчивое социальное и
уголовно-правовое негативное явление, представляющее собой систему
преступлений, совершенных на определенной территории в тот или иной
период времени.

Преступность и преступное поведение — объект юридических и со-
циологических исследований. Юриста интересует, наряду с правотворче-
ством, природа нарушения норм законодательства, особенно уголовного,
общие и специфические причины или условия, способствующие воспро-
изводству и распространению преступности. Целенаправленная и эффек-
тивная деятельность государства по предупреждению правонарушений
предполагает большой объем теоретических и прикладных криминоло-
гических знаний, наличие четкого понятийного аппарата [1]. Для кри-
минологии особое значение имеет изучение механизма преступного пося-
гательства [2], который представляет собой взаимосвязь объективных и
субъективных факторов, детерминирующих совершение преступления.

Современная система диктует новые правила. С изменением ми-
ра трансформируется и преступность. Одним из проявлений этого вы-
ступает всеобщая информатизация, в результате чего возрастает коли-
чество преступлений, совершенных с использованием IT-технологий. В
условиях глобализации востребованными в криминальном мире стано-
вятся способы совершения преступлений, приводящие к массовым жерт-
вам. Киберпреступность стала «сетевым феноменом» — малорискован-
ной преступной активностью, которая сегодня воспринимается обще-
ством как глобальная криминальная угроза. Идентификаторами суици-
дальных мыслей становятся новые способы психического воздействия на
потерпевших, в особенности на несовершеннолетних и молодежь, такие,
например, как кибербуллинг и его крайняя форма — кибербуллицид,
определяемый как «самоубийство, совершенное косвенно или напрямую
в результате онлайн-агрессии» [3]. Еще одно специфическое явление в
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интернет-пространстве — пользователи и сообщества, деятельность ко-
торых сконцентрирована на доведении до самоубийства других пользо-
вателей посредством психического давления на них в социальных се-
тях, например угроз убийством, угроз насильственных действий, угроз
распространения компрометирующих их сведений, шантажа, клеветы,
оскорблений, внушений и др. Зачастую жертвами издевательства и за-
пугивания в Интернете становятся лица, имеющие низкую самооценку,
находящиеся в состоянии одиночества, депрессии и пр. Чаще всего этому
подвержены подростки. Особенность интернет-пространства заключает-
ся в том, что каждый может быть производителем практически любого
продукта, контента. Эта «свобода» Сети позволяет преступникам как
убеждать жертв совершить единоличный или групповой суицид, так и
организовать трансляцию самоубийства в прямом эфире. Для кримино-
логической науки, несомненно, представляют интерес те случаи само-
убийств, в которых желание уйти из жизни было сформировано извне,
путем умышленного создания другими лицами ситуаций, провоцирую-
щих на совершение суицида.

Личность преступника и природа его преступных намерений все-
гда были и остаются одной из острых проблем всех наук криминального
профиля. В теории «опасного состояния личности» Р. Гарофало описа-
на постоянная, внутренняя негативная черта человека к совершению им
преступлений. Она объясняется психологической и социальной состав-
ляющими его образа. Большая часть преступников являет собой мар-
гинальный социум и потому опасна для общества. Философское учение
о ценностях человека констатирует, что маргинальность складывается
из аксиологической составляющей. Само понятие «маргинал» обознача-
ет человека, который отторгает ценности, декларируемые обществом, а
потому и отвергнут им. У маргинала создается собственное, аддиктив-
ное восприятие мира, что, как правило, приводит его к полной деграда-
ции. Такой человек, чувствуя себя чужим, пытается влиться в интернет-
пространство, тем самым «убегая» от реальности.

http://epomen.ru/issues/2020/48/Epomen-48-2020.pdf



Научный журнал «Эпомен», № 48, 2020 | Epomen Scientific Journal, No. 48 (2020) 132

Люди с интернет-зависимостью, как правило, испытывают дефи-
цит внимания, находятся в угнетенном состоянии. Им свойственны им-
пульсивность, несдержанность, вспыльчивость. Вместе с тем в результате
интернет-активности увеличиваются риски делинквентного поведения.
Чем короче «нить взаимодействия» маргиналов с обществом, тем чет-
че проявляется их облик в указанных составляющих. Маргинальность
начинается с ее аксиологической составляющей — внутренних противо-
речий, выражающихся через противопоставление своих ценностей обще-
ственным. Аксиологическая составляющая находит внешнее проявление
вследствие ценностного заблуждения, которое перерастает в агрессию.
Что в свою очередь предполагает латентность — скрытое «опасное со-
стояние личности».

Наряду с другими признаками аксиологической составляющей Ф.
Ницше выделил моральный ресентимент, который отражает ряд нега-
тивных черт человека — бессилие, затаенные обиды и мстительность,
трусость [4]. М. Шелер исследовал его более глубже и последовательнее,
выявив, что моральный ресентимент представляет собой долговремен-
ную психическую установку человека на выражение душевных чувств,
движений и аффектов, т. к. они свойственны человеку и тем самым нор-
мальны [5].

Истоком ресентимента может стать конфликт, а также простое осо-
знание человеком своей несостоятельности по сравнению с другими. Воз-
никновение ресентимента происходит через аффективные реакции — из-
за физической, духовной слабости, страха перед теми, на кого направлен
конфликт. Если долго сдерживать проявление эмоций, то итог печален.
Это приведет к превращению эмоций в затаенное негативное чувство,
требующее выхода. Такой человек осознает, что не может объективно
воспринимать ценности общества по целому ряду показателей.

При осуществлении правоохранительной деятельности сотрудни-
кам важно это учитывать. Следовательно, нужно выработать способы по
нейтрализации таких людей для стабилизации общественных ценностей,
ставя превыше всего принципы «поведенческого гуманизма» [6]. Очень
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важно при этом расширять прогностическую составляющую уголовно-
правового защитного механизма. Недостаточно ст. 272-274.1 Уголовного
кодекса Российской Федерации (далее — УК РФ), предусматривающих
уголовную ответственность за преступления в сфере компьютерной ин-
формации. Необходимо также уяснить технические особенности деятель-
ности компьютерной информации и средств автоматизации, использо-
вать специальные знания в области IT-технологий. Анализ текстов ука-
занных статей УК РФ свидетельствует о том, что их содержание никак не
обусловлено экономической спецификой, хотя на самом деле компьютер-
ная информация, в особенности кибернетика, имеет прочную экономиче-
скую базу. Для экономики кибернетическое преступление — это своего
рода кибернетическая диверсия, эффективного средства от которой все
еще нет.
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