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Аннотация

В статье рассматривается актуальная на сегодняшний день проблема развития
противоправной деятельности различных групп в Интернет-среде. Авторами освеще-
ны основные идеи, цели, виды деструктивных движений в Интернет-пространстве,
выделены основные каналы распространения деструктивной информации, а также
на основе анализа правоприменительной практики и научных взглядов сформули-
ровано понятие «деструктивные Интернет-сообщества». Представлен комплекс про-
филактических мероприятий для своевременного выявления деструктивных групп в
сети Интернет.

Ключевые слова: деструктивные Интернет-сообщества, социальные сети, преду-
преждение, Интернет-среда, несовершеннолетние.

http://epomen.ru/issues/2020/49/Epomen-49-2020.pdf



Научный журнал «Эпомен», № 49, 2020 | Epomen Scientific Journal, No. 49 (2020) 147

Administrative and legal issues of preventing illegal

activities of destructive Internet communities

Zapadnova Yuliya Altafovna
Candidate of Law, senior lecturer of the department of administrative law
and administrative activity of internal affairs bodies, police major
Ural Law Institute of the Ministry of Internal Affairs of Russia
Yekaterinburg, Russia
e-mail: kap-zapad@yandex.ru
SPIN-код: 4639-8614

Akaeva Kseniya Albertovna
adjunct
Ural Law Institute of the Ministry of Internal Affairs of Russia
Yekaterinburg, Russia
e-mail: kseniya.akaeva@mail.ru
SPIN Code: 1697-8765

Abstract

The article deals with the current problem of the development of illegal activities of
various groups in the Internet environment. The authors highlight the main ideas, goals,
and types of destructive movements in the Internet space, highlight the main channels for
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set of preventive measures for timely detection of destructive groups on the Internet is
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На сегодняшний день современное состояние общества говорит о
том, что мир меняется, трансформируются тренды, идет глобальная
цифровизация. Данная тема как раз посвящена защите прав граждан,
в том числе несовершеннолетних, в эпоху информатизации от противо-
правной деятельности деструктивных Интернет-сообществ.
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Актуальность данной темы обусловлена изменениями в Конститу-
цию Российской Федерации от 12 декабря 1993 г., одобренными в ходе
общероссийского голосования 1 июля 2020 г., где важнейшим приорите-
том государственной политики России выступают дети (статья 67.1) [1].
Российская Федерация в соответствии с указанными поправками берет
на себя обязательства по созданию условий для всестороннего духов-
ного, нравственного, интеллектуального и физического развития детей,
воспитывая в них чувства патриотизма, гражданственности и уважения
к старшим.

Однако, как можно достичь создания таких условий для жизни
детей, где они безопасно будут пользоваться сетью Интернет?

Важность данного вопроса была отмечена 26 февраля 2020 г. В
выступлении президента Российской Федерации, который принял уча-
стие в ежегодном расширенном заседании коллегии МВД России, где
он акцентировал внимание на следующем: «в поле вашего постоянного
внимания должно находиться и Интернет-пространство, в котором про-
должают действовать разного рода радикальные группы, пропагандиру-
ющие уголовную субкультуру, склоняющие подростков к самоубийствам,
совершению правонарушений. Работа по их выявлению должна вестись
постоянно, а организаторы и подстрекатели – нести залуженное наказа-
ние» [2].

Противоправная деятельность различных групп в сети Интернет
вызывает особую тревогу, так как она приобретает значительные мас-
штабы и вовлекает все большее количество менее защищенной категории
населения – несовершеннолетних.

Интернет-среда на сегодняшний день является неотъемлемой ча-
стью жизни многих подростков. По данным Всероссийского центра изу-
чения общественного мнения 89% несовершеннолетних в возрасте от 14
до 17 лет и 53% взрослых пользуются социальными сетями. Кроме того,
большинство несовершеннолетних 98% и 69% взрослого населения обо-
значили, что ежедневно используют сеть Интернет [3].
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Соответственно большая доля несовершеннолетних от 14 до 17 лет
используют социальные сети и Интернет, что говорит о виртуализации
их жизни и уязвимости при пользовании сети Интернет. Данную уяз-
вимость (виктимность в некоторых случаях) используют представители
криминальных структур для реализации преступных намерений, в том
числе распространения запрещенной информации.

Подростковая среда в социальных сетях отмечается ростом коли-
чества несовершеннолетних, которые проявляют интерес к группам, про-
двигающим деструктивное поведение через темы нацизма, наркомании,
массовых серийных убийств, обесценивания собственной жизни и приве-
дение ее к смерти, а также экстремизма и радикализма.

В деструктивных идеях и движениях часто прослеживаются сле-
дующие цели:

— массовое и активное распространение деструктивной информа-
ции;

— обесценивание традиционных ценностей;
— деформация ценностей несовершеннолетних;
— формирование у несовершеннолетних ощущения неблагополу-

чия и опасности в сети Интернет и в объективной реальности
(состояние «тревожности» [4]);

— вербовка внушаемых и ориентированных на критику власти,
устранения недовольства собственным положением для даль-
нейшего вывода их деструктивной активности в объективную
реальность;

— дестабилизация социальной и политической обстановки госу-
дарства.

В настоящее время можно выделить следующие каналы распро-
странения деструктивного контента:

1. Интернет-сайты, содержащие деструктивный контент и транс-
лирующие его за счет публикации текстовой информации,
фото-, видео- и аудиоматериалов. К сайтам также относятся и
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форумы, где напрямую можно встретить деструктивный кон-
тент, размещенный участниками беседы;

2. Социальные сети – в настоящее время это основная платформа
для публикации и трансляции деструктивного контента. Наи-
более популярные социальные сети на территории РФ: «ВКон-
такте», Facebook, Instagram, Твиттер, Periscope, TikTok.

3. Глубокий Интернет (Глубокая паутина (также известна как
«Невидимая сеть», «Глубокая сеть»; англ. DeepWeb)) – мно-
жество веб-страниц Всемирной паутины, не индексируемых по-
исковыми системами. Наиболее значительной частью глубокой
паутины является Глубинный веб (от англ. deepweb, hiddenweb),
состоящий из веб-страниц, динамически генерируемых по за-
просам к онлайн-базам данных.

4. Электронная почта – каждый владелец электронной почты
сталкивался с сомнительными рассылками, спамом, вирусами.
Особую опасность сточки зрения медиабезопаности является
незаконный доступ (взлом) к переписке со стороны третьих
лиц.

5. Мессенджеры (IM, InstantMessenger) – это программа, мобиль-
ное приложение или веб-сервис для мгновенного обмена сообще-
ниями. Наиболее популярные мессенджеры – WhatsApp, Viber,
Facebook Messenger, Skype, ICQ, Telegram, Imessenger, Facetime
и другие. С ростом популярности данного канала распростране-
ния информации, мессенждеры начинают выполнять и другие
функции – в частности посредством публичных каналов осу-
ществляются функции СМИ. Благодаря функциям защиты пе-
реписки ряд мессенджеров становятся площадкой распростра-
нения деструктивного контента.

Так, профилактикой противоправной деятельности деструктивных
Интернет-сообществ является организация следующего комплекса меро-
приятий:
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1) повышение уровня знаний о правовых нормах деятельности в
сети Интернет и последствий их не соблюдения, а также клю-
чевых угрозах Интернет-пространства как в среде несовершен-
нолетних, так и педагогического и родительского сообществ;

2) развития навыков критического отношения к информации,
опубликованной в сети Интернет, в том числе путем исполь-
зования техник неформального образования;

3) популяризация «горячих линий», в том числе по вопросам ме-
диабезопасности и профилактики вовлечения несовершенно-
летних в деструктивные сообщества.

Комплексность профилактической работы в данной сфере должна
достигаться не только с привлечением государственных органов и ве-
домств, но и в первую очередь, и с общественными институтами, глав-
ной из которых является семья, поскольку родители на ранних стадиях
смогут выявить вовлеченность своих детей в деструктивные Интернет-
сообщества.

В настоящее время российское общество столкнулось с новыми,
тревожными вызовами современности, связанными с деятельностью де-
структивных Интернет-сообществ, нормального развития несовершенно-
летних.

Анализ правоприменительной практики, научных взглядов позво-
ляет сформулировать, что под деструктивными Интернет-сообществами,
как правило подразумевается неформальная группа или движение, объ-
единённое общими идеалами и интересам, демонстрирующие и романти-
зирующие опасные формы поведения (суицидальные практики, участие
в акциях, связанных с насилием и др.) через сеть Интернет.

Соответственно, для своевременного выявления и предупрежде-
ния вовлечения несовершеннолетних в противоправную деятельность де-
структивных Интернет-сообществ нами выделены эффективные меры
предупреждения, которые могут быть применены сотрудниками право-
охранительных органов:
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1. Мониторинг сети Интернет на предмет выявления деструктив-
ных Интренет-сообществ, которые осуществляют вовлечение несовер-
шеннолетних в свою противоправную деятельность.

Данная мера, в частности, входит в компетенцию сотрудников от-
дела уголовного розыска и бюро специально-технических мероприятий
МВД России.

Сотрудниками БСТМ и подразделениями уголовного розыска про-
водятся оперативно-розыскные мероприятия, направленные на выяв-
ление, пресечение и раскрытие преступлений, связанных с деятельно-
стью лиц, вовлекающих несовершеннолетних в деструктивные Интернет-
сообщества посредством использования сети «Интернет» и социальные
сети.

При осуществлении анализа и мониторинга страниц несовершен-
нолетних в социальных сетях, необходимо обращать внимание на следу-
ющие признаки:

— Адрес аккауната.
В частности несовершеннолетние, вовлеченные в деятельность
деструктивных Интернет-сообществ используют такие наиме-
нования в названии своего аккаунта как «смерть», «ангел оди-
ночества/зла/смерти/горя», имена персонажей суицидальных
игр, лидеров агрессивных движений и др.

— Имя аккауната.
Вместо своих актуальных и реальных данных, несовершенно-
летние указывают псевдонимы, а именно используют имена
различных криминальных авторитетов, лидеров криминаль-
ных субкультур.

— Количество друзей и подписчиков.
В большинстве случаев на аккаунте у подростка имеется
небольшое количество подписчиков и друзей, характерной осо-
бенностью которых является пропаганда экстремизма, насилия,
суицида.
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— Сообщества, на которые подписан подросток в социальных се-
тях.
Подросток подписан на сообщества, пропагандирующие суици-
дальный или насильственный контент (депрессивные статусы,
суицидальные игры, культ оружия, призывы к насилию в шко-
ле).

— География или местоположение.
Данную графу в социальных сетях несовершеннолетние не за-
полняют либо указывают другие страны, города – например,
Япония (Токио), Канада, Германия и др.

— Фотографии.
Изображения лидеров криминальных субкультур, использова-
ние изображений депрессивной тематикой, размещение фото-
графии людей с оружием и т.д.

— Записи, «хэштэги», размещенные на странице в социальной се-
ти
Страница полностью очищена; размещен контент депрессивно-
го (проблемы отсутствия понимания, любви, селфхарм (порезы
на венах) и др.) или агрессивного характера (оружие, призывы
к агрессии, видео терактов, казней и др.)

— Время активности в социальных сетях.
Данные аккаунты несовершеннолетних активны в ночное вре-
мя.

Также в рамках мониторинга сети «Интернет» на предмет вы-
яления деструктивных Интернет-сообществ необходимо тесно взаимо-
действовать с Роскомнадзором и Роспотребнадзором, поскольку дан-
ные ведомства занимаются непосредственно выявление деструктивных
интеренет-сообществ и техническим блокированием.

2. Информационная-просветительская деятельность.
Органами внутренних дел необходимо проводить в образователь-

ных организациях профилактические беседы в форме лекций, бесед и
тематических выступлений, которые соответственно будут направлены
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на безопасное использование сети Интернет, с разъяснением пагубно-
сти влияния деструктивных Интернет-сообществ. В рамках проведения
профилактических бесед необходимо распространять памятки для ро-
дителей, педагогов и несовершеннолетних о безопасном использовании
Интернет пространства.

При проведении тематических бесед необходимо также доводить
информацию о порядке обращения за помощью в территориальные ор-
ганы МВД России при обнаружении признаков вовлечения несовершен-
нолетних в деструктивные Интернет-сообщества, а также в медицинские
организации и в другие органы системы профилактики.

Кроме того, необходимо организовать и проводить различные вик-
торины, конкурсы, интеллектуальные игры, конференции и другие меро-
приятия, которые будут направлены на формирование навыков и умений
у несовершеннолетних безопасного использования сети Интернет. Про-
ведение данных мероприятий позволит осветить проблемы Интернет-
зависимости у детей, довести информацию о негативном влиянии де-
структивных Интернет-сообществ и о способах защиты в Интернет-среде
от них.

Также, необходимо внедрять и развивать «горячие линии» или «те-
лефон доверия», то есть консультативно-психологическую помощь несо-
вершеннолетним, которая будет работать в круглосуточном режиме в
случае возникновения трудной жизненной ситуации.

Важным звеном профилактики является взаимодействие с моло-
дежными организациями, волонтерами и общественными организациями
правоохранительной направленности в рамках предупреждения вовлече-
ния несовершеннолетних в деструктивные Интернет-сообщества вносит
неоценимый вклад.

Согласно официально опубликованным данным ГУОООП МВД
России, в настоящее время в сети Интернет имеется свыше 200 сайтов,
на которых общественными организациями, молодежными блогерами и
гражданами с активной жизненной позицией при поддержки региональ-
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ных органов исполнительной власти размещается информация для несо-
вершеннолетних и родителей [5].

Так, например МВД России в рамках взаимодействия с обществен-
ными организациями такими как: Всероссийская общественная органи-
зация «Молодая гвардия Единой России», «Лига Безопасного Интерне-
та», АНО «Интернациональный центр спасения детей от киберпреступ-
лений» осуществляется анализ страниц подростков социальных сетей в
сети Интернет.

Также необходимо оказывать помощь в организации деятельности
общественных объединений правоохранительной направленности и тесно
взаимодействовать, с такими молодежными объединениями как «Юные
помощники полиции», «Детская кибердружина», «Родительское собра-
ние».

Необходимым является и взаимодействие органов внутренних дел с
психолого-медико-педагогическими комиссиями по предупреждению во-
влечения, склонения, содействия несовершеннолетних в деятельность де-
структивных Интернет-сообществ, которое осуществляется путем обмена
значимой информацией и своевременным выявлением кризисного состо-
яния у подростков.

Таким образом, необходимо своевременно выявлять вовлечение
несовершеннолетних в деструктивные Интернет-сообщества, а также
осуществлять комплексную профилактическую работу с ними, что поз-
волит предупредить и не допустить негативные последствия как самому
подростку (например, реализации суицидальных идей), так и обществу
в целом (акций школьного шутинга, буллинга и др.).
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