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Аннотация

В данной работе рассматриваются актуальные вопросы, связанные с
административно-правовым регулированием в сфере информационной безопасности
Российской Федерации, занимающей особое место в системе национальной безопас-
ности государства. Было проанализировано российское административное законода-
тельство и теоретическая основа деятельности в сфере информационного регулиро-
вания. Отмечается, что за последнее время сфера информационных технологий сде-
лала огромный шаг вперед. В ходе исследования авторы приходят к выводу о том,
что актуальное законодательство Российской Федерации, призванное регулировать
вопросы информационной безопасности государства и общества в целом, особенно в
части административных правоотношений, не соответствует состоянию информаци-
онных технологий на данном этапе развития государства и требует модернизации,
которая могла бы поддержать необходимый уровень информационной защиты.
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онной сфере.
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Abstract

This paper examines topical issues related to administrative and legal regulation
in the field of information security of the Russian Federation, which occupies a special
place in the national security system of the state. The Russian administrative legislation
and the theoretical basis of activities in the field of information regulation were analyzed.
It is noted that recently the information technology sector has made a huge step forward.
In the course of the study, the authors come to the conclusion that the current legislation
of the Russian Federation, designed to regulate issues of information security of the state
and society as a whole, especially in terms of administrative legal relations, does not
correspond to the state of information technology at this stage of development of the
state and requires modernization, which could maintain the required level of information
protection.
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На сегодняшний день проблема информационной безопасности как
никогда актуальна, поскольку за последние десятилетия сфера инфор-
мационных технологий сделала огромный шаг вперед. Информационная
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безопасность занимает особое место в системе национальной безопасно-
сти Российской Федерации. Информационная безопасность сама по себе
не существует, она обеспечивается совокупностью различных правовых,
технических и экономических средств. В свою очередь, правовые сред-
ства отличаются разнообразием. Информационная безопасность регули-
руется Конституцией Российской Федерации, нормами международного
права, уголовного права и иными отраслями права. Особое место занима-
ет административно-правовое регулирование в сфере информационной
безопасности, а именно юрисдикционные средства, к которым можно от-
нести нормы Кодекса Российской Федерации об административных пра-
вонарушениях (далее по тексту — КоАП РФ). В качестве примера можно
привести гл. 13 КоАП РФ, которая предусматривает административную
ответственность в сфере информационной безопасности Российской Фе-
дерации, а именно ст. 13.9 «Самовольное строительство или эксплуата-
ция сооружений связи» [2].

Огромную роль в обеспечении информационной безопасности Рос-
сийской Федерации играет ее правовое регулирование. Стоит отметить,
что на данном этапе правовая нормативная база, регулирующая отноше-
ния в сфере информационных технологий, имеет ряд пробелов, что обу-
словлено относительной новизной и развитием информационных техно-
логий. Так, можно встретить существенные противоречия между феде-
ральным законодательством и законодательством субъектов Российской
Федерации.

Одним из основных документов, определяющих понятие «инфор-
мационная безопасность», является Доктрина информационной безопас-
ности Российской Федерации, утвержденная Президентом Российской
Федерации в 2016 г. Согласно вышеуказанному документу, информаци-
онная безопасность Российской Федерации — это состояние защищенно-
сти национальных интересов в информационной сфере, которые опреде-
ляются совокупностью сбалансированных интересов личности, общества
и государства [3].
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В случае нарушения в сфере информации применяется дисципли-
нарная, гражданско-правовая, административная или уголовная ответ-
ственность.

Если законные права и свободы третьих лиц в информационной
сфере нарушаются в связи с разглашением личной тайны, третьи лица
имеют право обратиться в суд для защиты своих интересов. Такие ли-
ца могут рассчитывать на защиту своих прав, а также на возмещение
убытков, компенсацию морального вреда, защиту чести, достоинства и
доброго имени.

Во всех случаях лица, получившие недостоверную информацию,
имеют право на возмещение понесенного ими ущерба [4].

Одним из видов юридической ответственности за нарушение в сфе-
ре информации является административная ответственность. Данная от-
ветственность наступает в результате нарушений административного за-
конодательства, посредством которого осуществляется защита личности,
общества и государства в целом от нарушений законодательства в обла-
сти административных правонарушений.

Административная ответственность наступает непосредственно пе-
ред государством, которое, в свою очередь, устанавливает перечень пол-
номочий органов, которые в дальнейшем рассматривают дела об этих
правонарушениях и назначают наказание. Непосредственная ответствен-
ность перед государством является отличительной особенностью адми-
нистративной ответственности, в отличие от иных видов правового регу-
лирования. Стоит отметить то, что в гл. 13 КоАП РФ закреплены меры
административной ответственности за правонарушения в сфере инфор-
мации, которые могут быть разнообразны, начиная с предупреждения и
заканчивая административным арестом.

Информационная сфера не стоит на месте, каждый день появляет-
ся огромное количество способов незаконного использования и изъятия
информации, в т. ч. и за пределами территории Российской Федерации.
Этот факт нарушает не только конституционные права граждан Россий-
ской Федерации, но и международные принципы. Множество положений
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международного права подлежат модернизации, т. к. информационные
преступления выходят за рамки одного государства, а информационная
преступность выходит на интернациональный уровень. В связи с этим
следует не только обратить внимание на внутреннее регулирование дан-
ной проблемы, но и затронуть внешние аспекты, привлечь иностранные
государства к содействию и решению данной проблемы, модернизиро-
вать систему законодательства для совместного поиска и устранения
правонарушений.

Одним из способов защиты национальной информации может стать
использование отдельно созданных платформ передачи различных видов
информации, усиление контроля за различными уже созданными плат-
формами передачи информации, создание своих собственных закрытых
средств связи для передачи особо важных данных.

Исходя из всего вышеперечисленного, можно сделать вывод о том,
что информационным правонарушением является общественно опасное,
противоправное, виновное деяние деликтоспособного лица, посягающее
на конституционный строй государства, права и законные интересы
граждан в сфере информационного регулирования с использованием ин-
формационных средств или других видов информационных технологий.

Считаем целесообразным внести поправки в КоАП РФ, связанные
с усилением наказаний за распространение защищенной информации, а
также информации о третьих лицах, что послужит сдерживающим фак-
тором для правонарушителей, а также уменьшит количество аналогич-
ных преступлений, включая изменения в ст. 13.12 КоАП РФ, а именно
ужесточение наказания для физических лиц, что позволить снизить ко-
личество данных правонарушений.

Однако КоАП РФ и законов субъектов недостаточно для нормаль-
ного регулирования информационного пространства. Стоит отметить,
что большая часть ранее действующих законов, регулирующих инфор-
мационное пространство, утратили силу, а те законы, которые все еще
являются действующими, устарели. Можно сказать, что одним из основ-
ных факторов, сдерживающих развитие информационных технологий
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и обеспечение безопасности внутри информационной сферы, является
несовершенство законодательства.

Таким образом, сегодня важнейшим вопросом обеспечения инфор-
мационной безопасности является необходимость подготовки и принятия
новых нормативно-правовых актов, пересмотра действующих законов,
отражающих перечень интересов Российской Федерации в области регу-
лирования информационной безопасности и технологий, а также мони-
торинг выполнения и развития задач по обеспечению информационной
безопасности.
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