
Научный журнал «Эпомен», № 59, 2021 | Epomen Scientific Journal, No. 59 (2021) 217

УДК/UDC 343.851

Профилактика ненасильственных преступлений в

информационно-коммуникационной сети

«Интернет» в контексте распространения детской

порнографии

Сурбашева Валерия Александровна

курсант факультета подготовки специалистов по программам высшего образования

Сибирский юридический институт МВД России

г. Красноярск, Россия

e-mail: missmistik99@mail.ru

Аннотация

С развитием современных технологий растет количество юных пользователей

интернета, как растет и число пользователей глобальной сетью в целом. С каждым

годом факты ненасильственных половых преступлений в отношении несовершенно-

летних случаются все чаще, и с появлением «черного интернета» данная тема по-

лучила широкое распространение среди анонимных пользователей через платные

платформы во всех странах мира. Также существуют чат-сайты и социальные сети,

через которые происходит общение абъюзера с несовершеннолетней жертвой в целях

получения порнографических материалов за плату или безвозмездно и дальнейше-

го их распространения. В статье рассматриваются понятие и проблемные аспекты

кибергруминга, исследуются общедоступные меры профилактики, способствующие

пресечению распространения детской порнографии, и предлагаются авторские мето-

ды и способы решения данной проблемы.
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Abstract

With the development of modern technologies, the number of young Internet users

is growing, as is the number of users of the global network as a whole. Every year, the

facts of non-violent sexual crimes against minors happen more and more often, and with

the advent of the "black Internet"this topic has become widespread among anonymous

users through paid platforms in all countries of the world. There are also chat sites and

social networks through which the abuser communicates with a minor victim in order to

obtain pornographic materials for a fee or free of charge and their further distribution.

The article examines the concept and problematic aspects of cyber grooming, examines

publicly available preventive measures that contribute to the suppression of the spread of

child pornography, and proposes the author’s methods and ways to solve this problem.
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В настоящее время информационно-коммуникационная сеть «Ин-

тернет» (далее по тексту - интернет) и социальные сети стали неотъем-

лемой частью общества. Ответить на вопрос, плохо ли это или хорошо,

довольно сложно, ведь выход в глобальную сеть - это самый быстрый

способ поиска и сбора необходимой информации, и интернет с каждым

годом становится все более востребованным и популярным среди людей

разных возрастов, в особенности детей. В то же время увеличивается

время, проводимое детьми в виртуальной сети. Интернет из способа раз-

влечения легко может стать средством незаконной деятельности, такой

как сексуальная эксплуатация, домогательства и порнография. Также

обратим внимание на актуальное замечание П. В, Тепляшина, который
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отмечает, что в настоящее время «продолжает расширяться практика

использования в криминальных целях информационных технологий, да-

ющих возможность уходить от мониторинга и идентификации источника

информации» [1].

В 2020 г. число новых интернет-пользователей увеличилось на 298

млн и составило 4,54 млрд человек, число новых пользователей в соци-

альных сетях выросло на 321 млн и составило 3,8 млрд человек, на 124

млн (до 5,19 млрд человек) возросло число обладателей мобильных теле-

фонов. В России доступ к интернету имеет 81% населения, т. е. пример-

но 118 млн человек [2]. Поэтому вопрос о совершении противоправных

действий в отношении несовершеннолетних с использованием интернета

является весьма актуальным в наше время.

Новые вызовы в сфере детства, например деструктивный контент

в информационном пространстве, жестокость в подростковой среде, рост

преступлений против половой неприкосновенности несовершеннолетних,

в т. ч. с использованием интернета, дети в зонах вооруженных конфлик-

тов, вовлечение подростков в протестные акции и митинги, требуют эф-

фективных алгоритмов действий, законодательных инициатив, срабаты-

вающих на опережение в вопросах защиты прав ребенка. Об этом гово-

рится в Докладе о деятельности Уполномоченного при Президенте Рос-

сийской Федерации по правам ребенка в 2019 г. [3].

За последние несколько лет зафиксирован рост преступлений про-

тив половой неприкосновенности несовершеннолетних. И это проблема

не только России, но и всего мира в целом.

Во всех странах ведется борьба с преступлениями, совершенны-

ми против половой неприкосновенности несовершеннолетних с исполь-

зованием интернета. В особенности с распространением «информации

порнографического характера», понятие которой закреплено в п. 8 ст. 2

Федерального закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей

от информации, причиняющей вред их здоровью и развитию» (далее

по тексту - ФЗ № 436): это информация, представляемая в виде нату-

ралистического изображения или описания половых органов человека
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и (или) полового сношения либо сопоставимого с половым сношением

действия сексуального характера, в т. ч. такого действия, совершаемого

в отношении животного. Фактически информацией порнографического

характера признается любое достаточно детальное изображение половых

органов [4].

Так, весной 2021 г. полиция Германии выявила один из крупнейших

сайтов по распространению детской порнографии в даркнете (DarkNet).

Платформа, которой пользовались более 400 тысяч человек, существо-

вала как минимум с июня 2019 г. Она позволяла пользователям общать-

ся друг с другом, обмениваться изображениями и видео. Как отмечает

немецкое ведомство, на сайте публиковали записи жестокого обращения

с мальчиками. Руководитель платформы, 34-летний гражданин Австра-

лии, был задержан недалеко от датской границы. Площадкой пользо-

вались около 500 тысяч покупателей, общий объем потраченных на ней

средств составляет около 140 млн евро [5]. Цифры, приведенные выше,

подтверждают актуальность темы распространения детской порногра-

фии, ведь с каждым годом они только растут.

С целью своевременного пресечения противоправных действий в

интернете, направленных на угрозу половой неприкосновенности несо-

вершеннолетних, появилась необходимость в международном сотрудни-

честве с дальнейшим подписанием документов, направленных на защиту

прав детей, ратифицированных Российской Федерацией. Такими доку-

ментами являются: Европейская конвенция об осуществлении прав детей

[6], Конвенция Совета Европы о защите детей от сексуальной эксплуата-

ции и сексуального насилия [7], Конвенция Совета Европы об отмывании,

выявлении, изъятии и конфискации доходов от преступной деятельности

и о финансировании терроризма [8] и др.

Не всегда родители могут вовремя выявить угрозы, с которыми

ежедневно сталкивается их ребенок в глобальной сети. Из-за того, что

наиболее частым пользователем интернета являются дети и подростки,

порой «цифровой разрыв» между родителями и детьми является колос-

сальным. Детский мир интернета не только малознаком взрослым, но
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еще нередко и непонятен им. Оградить ребенка от посещения «опасных»

ресурсов является практически невозможным, ведь сайты, на которых

происходит общение с несовершеннолетними в целях получения порно-

графических материалов за плату или безвозмездно, и сайтов, распро-

страняющих эти материалы, достаточно. Они создаются и через некото-

рый промежуток времени упраздняются, что создает проблему при их

выявлении. Также нередки случаи, когда взрослые, зарегистрированные

в социальных сетях, пишут несовершеннолетним с целью склонения их

к переписке интимного характера. Зачастую несовершеннолетние, под-

давшись уговорами собеседника, вступают в переписку и обмениваются

своими интимными фото и видео, которые впоследствии преступник за-

гружает на сайт, распространяющий детскую порнографию.

Часто несовершеннолетние становятся жертвами кибергруминга

(или чайлдгруминга) - вида сексуального насилия над ребенком, кото-

рое происходит в виртуальном пространстве. Чаще всего абьюзером в

таких ситуациях выступает взрослый, который посредством знакомства

с несовершеннолетней жертвой в социальной сети добивается получения

от него снимков интимного характера и переходит к шантажу - вымога-

тельству денег под угрозой распространить изображения, требованиям

прислать еще больше подобного рода фотографии или видеоматериалы

и пр.

Доказывание по данной категории преступлений порой бывает

весьма затруднительно, т. к. разыскиваемое лицо осуществляет свою де-

ятельность в интернете при помощи сетевого оборудования, которое ис-

пользует уникальный или иной IP-адрес.

Необходимо не только уничтожать уже существующие материалы,

содержащие детскую порнографию, но и принимать профилактические

меры, предупреждающие передачу несовершеннолетними новых файлов,

носящих интимный характер, неизвестному собеседнику в социальных

сетях.

Невозможно полностью исключить угрозу воздействия на психи-

ку несовершеннолетнего, но существуют правила профилактики и свое-
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временного выявления оборота детской порнографии, о которых важно

знать родителям несовершеннолетних. Прежде всего необходимо:

1. Выстроить доверительные отношения с ребенком и рассказать

о запрете отправления фотографий и видеоматериалов с эле-

ментами обнажения и необходимости при факте поступления

такой просьбы в социальных сетях рассказать об этом родите-

лям.

2. Ограничить время, проводимое несовершеннолетним в интер-

нете.

3. Использовать средства обеспечения безопасности (антивирус-

ная программа, настройки безопасного поиска, безопасный ре-

жим в социальных сетях, контентные фильтры).

4. Подключить функцию «Родительский контроль» (с помощью

этой функции в системе Windows можно регулировать исполь-

зование компьютера детьми).

5. Установить специальную программу, которая блокирует вы-

бранные сайты на персональном компьютере.

6. Осуществлять негласное наблюдение за чатами несовершенно-

летних.

Также, стоит обратить внимание на ФЗ № 436, который разделя-

ет недопустимую для изучения несовершеннолетними информацию на

два основных блока. Первым блоком является информация, запрещен-

ная для распространения среди несовершеннолетних, вторым блоком -

информация ограниченного распространения, т. е. с соблюдением воз-

растного ценза по четырем возрастным категориям: до 6 лет, до12 лет,

до 16 лет, до 18 лет.

В силу этого родителям крайне важно осуществлять контроль за

поведением детей в интернете, ведь непосредственно они несут ответ-

ственность за их воспитание и развитие. Но некоторые родители несо-

знательно подходят к прививанию нравственных ценностей детям, тем

самым допуская возможность ребенку самостоятельно определять пове-

дение в сети. В связи с этим будет целесообразным внести изменения в
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ст. 5.35. Кодекса Российской Федерации об административных правона-

рушениях «Неисполнение родителями или иными законными представи-

телями несовершеннолетних обязанностей по содержанию и воспитанию

несовершеннолетних» [9], дополнив ее обязанностями родителей контро-

лировать поведение ребенка не только в реальной жизни, но и в ин-

тернете. При этом стоит ужесточить санкцию на нарушение положений

статьи в целях мотивации ее исполнения. Представляется, что привле-

чение родителей к ответственности побудит их пресекать действия несо-

вершеннолетних по размещению (отправке в личных сообщениях, рас-

пространению на личной странице и т. д.) интимных материалов, что,

в свою очередь, ликвидирует источник поставки информации для плат-

форм порноиндустрии.

Также в целях повышения эффективности профилактических мер

по предупреждению фактов насильственных преступлений в отношении

детей необходимо активное взаимодействие правоохранительных орга-

нов с органами социальной защиты детства, которые располагают зна-

чимой информацией о неблагополучных семьях, в отношении которых

осуществляется административный надзор. Ведь именно такие дети наи-

более подвержены кибергрумингу. Для обеспечения данной цели необхо-

димо разработать на федеральном уровне ведомственные акты, регла-

ментирующие порядок взаимодействия между территориальными под-

разделениями правоохранительных органов и органами социальной за-

щиты. Также необходимо настроить конструктивные отношения с во-

лонтерскими группами, которые посредством мониторинга интернета бу-

дут изыскивать сайты с запрещенной информацией и предоставлять ее

в правоохранительные органы на возмездной или безвозмездной основе.

Причем данная задача отвечает такому целевому показателю, закреплен-

ному в Указе Президента Российской Федерации от 21 июля 2020 г. №

474 «О национальных целях развития Российской Федерации на период

до 2030 года», как «увеличение доли граждан, занимающихся волонтер-

ской (добровольческой) деятельностью или вовлеченных в деятельность

волонтерских (добровольческих) организаций, до 15 процентов».

http://epomen.ru/issues/2021/59/Epomen-59-2021.pdf



Научный журнал «Эпомен», № 59, 2021 | Epomen Scientific Journal, No. 59 (2021) 224

Только комплексными методами по профилактике новых преступ-

лений и изобличению фактов уже совершенных преступных деяний мож-

но достичь высокого уровня безопасности в интернете для юных пользо-

вателей.
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