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Аннотация

В статье рассмотрены проблемы уголовно-правовой квалификации преступ-

лений, совершаемых с использованием криптовалют, с точки зрения современного

российского гражданского и уголовного права. Автор рассматривает два основных

вопроса научной дискуссии о правовой сущности криптовалют - как предмета пре-

ступления и как орудия либо средства совершения преступления. В ходе исследова-

ния делается вывод о том, что до законодательно закрепленного статуса криптова-

люты рассматривать ее в уголовно-правовом аспекте преждевременно. В настоящее

время предметом преступления она являться не может по причине неопределенности

ее гражданско-правовой сущности. Из этого вытекает, что уголовно-правовое значе-

ние для квалификации использование криптовалюты при совершении преступления

не имеет и представляет интерес с уголовно-процессуальной и криминалистической

точек зрения.
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Abstract

The article deals with the problems of criminal-legal qualification of crimes

committed with the use of cryptocurrencies from the point of view of modern Russian

civil and criminal law. The author considers two main issues of scientific discussion about

the legal essence of cryptocurrencies - as a subject of a crime and as a tool or means

of committing a crime. In the course of the study, it is concluded that it is premature

to consider it in the criminal law aspect until the statutory status of cryptocurrency is

considered. At present, it cannot be the subject of a crime due to the uncertainty of its

civil legal essence. It follows from this that the use of cryptocurrency in the commission

of a crime has no criminal legal significance for the qualification and is of interest from

the criminal procedural and forensic points of view.

Key words: cryptocurrency, qualification, crime, object, tool, means, legal status.

Немногим более 10 лет прошло с момента появления первой крип-

товалюты - биткоина, и сегодня мы можем наблюдать, как уж сотни

разновидностей данного явления современной цифровой экономики за-

нимают прочные позиции в мировой финансовой системе. Российское

информационное и экономическое пространство не является исключени-

ем. Вопросы легализации криптовалюты, встраивания ее в национальные

правовые и финансовые системы всерьез обсуждаются на самом высоком

уровне.

Безусловно, появление и нарастающая популярность криптовалю-

ты полностью соответствует современным тенденциям по цифровизации

всех отраслей жизни общества, и прежде всего экономической и инфор-

мационной. Однако данное объективное явление имеет и оборотную сто-

рону. Преступный мир видит в новых цифровых технологиях современ-

ные, надежные и эффективные инструменты для осуществления проти-

воправной деятельности (совершения хищений) и сокрытия следов своих

действий. И национальные правовые системы должны адекватно реаги-

ровать на изменяющиеся векторы преступной направленности.

В настоящее время наблюдается повышенный интерес к изучению

проблем использования криптовалют в противоправных целях среди ис-
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следователей. Следует отметить работы А. Г. Демиевой, М. М. Долгие-

вой, С. Н. Заболотной, А. А. Коренной, Е. А. Корепановой, М. Ю. Мила-

евой, В. В. Осипова, Н. Е. Мерецкого, А. С. Рубцовой, М. В. Терпуговой,

Е. Ф. Черкашина и др.

Все ученые подчеркивают повышенную общественную опасность

преступлений, совершаемых с использование криптовалюты, вызванную

их высокой латентностью, особым характером следообразования и, как

следствие, трудностями, связанными с их выявлением, раскрытием и

расследованием. Особо следует отметить, что рассматриваемая проблема

стоит на стыке нескольких отраслей права (в первую очередь граждан-

ского и только во вторую уголовного, уголовно-процессуального), а так-

же финансов и технологий. И если с технической и финансовой точек

зрения природа, сущность и технологии использования криптовалюты

уже достаточно изучены и объяснимы, то с юридической позиции дан-

ное явление еще в полной мере не объяснено.

Современная научная дискуссия относительно использования

криптовалют в противоправных целях ведется в основном по двум на-

правлениям: изучение криптовалюты как предмета хищения; использо-

вание криптоваюты в качестве орудия либо средства совершения пре-

ступления и разработка криминалистических методик противодействия

этому.

В настоящем исследовании мы попытаемся ответить на вопрос: воз-

можно ли, и, что самое главное, необходимо ли на сегодняшний момент

в принципе рассматривать криптовалюту в уголовно-правовом аспекте?

Отвечая на данный вопрос, необходимо кратко обозначить поня-

тие рассматриваемого явления, его черты (положительные и отрицатель-

ные), использование криптовалюты в противоправных целях, проблемы

ее правового статуса, направления использования.

Переходя к непосредственному решению поставленных задач, хо-

телось бы отметить, что уголовное право является материальной, охра-

нительной отраслью права. В уголовно-правовой характеристике любого

преступления на первом месте всегда находится объект - общественные
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отношения, которым преступлением причиняется вред. Из этого следует,

что охраняемые уголовным законом общественные отношения возника-

ют раньше и они первичны по отношению к преступлению. Источником

данных общественных отношений является конституционное и граждан-

ское законодательство.

Как же российское законодательство определяет рассматриваемые

общественные отношения? На сегодняшний день никак. Криптовалюта

находится вне поля национального правового регулирования [1, с. 50].

При отсутствии легального определения различные исследователи на-

полняют его содержанием, вытекающим из технологических свойств,

предназначения, направлений использования криптовалюты. Также в

качестве источника применяются дефиниции, выработанные законодате-

лями других стран. В частности, П. В. Тепляшин относит криптовалюту

к разновидности электронных денег (правовой статус которых закреплен

в российском законодательстве) [2, с. 149]. Министерство финансов Рос-

сийской Федерации, воздерживаясь от законодательного закрепления со-

ответствующей терминологии, тем не менее позиционирует киптовалюту

как «денежный суррогат» [3].

Несмотря на отсутствие законодательно-закрепленного определе-

ния криптовалюты, отрицать существование данного явления бессмыс-

ленно, т. к. оно несет философскую сущность «вещи в себе» [4]. Поэтому

необходимо обозначить основные черты криптовалюты, имеющие значе-

ние для ее изучения в уголовно-правовом аспекте.

В качестве преимуществ исследователи называют такие свойства,

как децентрализованность, использование криптографических методов

и усилий всех мощностей глобальной сети при «производстве», аноним-

ность, способность перемещаться по миру без ограничений [5, с. 175].

Перечисляя недостатки криптовалюты (в уголовно-правовом ас-

пекте), ученые зачастую повторяют указанные выше «преимущества».

Так, в качестве недостатков отмечают анонимизацию личности владель-

цев криптовалют, что является одним из основных факторов, привле-

кающих интерес к ней со стороны преступников, т. к. это обеспечивает
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безопасность при совершении хищений и проведении операций с похи-

щенными (добытыми преступным путем) финансовыми активами [3; 6,

с. 326]. Также криптовалюта, в отличие от «легальных денег», не обеспе-

чена ответственностью субъекта эмиссии [7, с. 133]. Помимо этого, суще-

ствует возможность использования криптовалюты в сокрытии доходов,

уклонении от уплаты налогов, совершения нелегальных операций. Невоз-

можно блокировать счета и наложить взыскания на денежные средства

[8, с. 146].

Рассматривая использование криптовалюты в уголовно-правовом

аспекте, следует отметить, что, как нами было отмечено выше, исследо-

ватели акцентируют внимание на двух проблемах:

1) криптовалюта как предмет преступления;

2) криптовалюта как средство и орудие совершения преступления.

Первый вопрос вызывает наибольшие затруднения, т. к. в связи с

отмеченным выше неопределенным правовым статусом криптовалюты,

природой ее происхождения, а также виртуальной сущностью с точки

зрения современного российского гражданского права ее нельзя отнести

ни к одному из видов объектов имущественных прав, т. к. криптовалюта

не обладает формальными признаками денег и вещей. Отсутствует един-

ство в данном вопросе и в законодательстве других государств, закреп-

ляющих криптовалюту в одном случае в качестве платежного средства,

в других - специфического товара, расчетной единицы, бездокуметарной

ценой бумаги и т. д. [1, с.50]

Несмотря на ведущуюся дискуссию, согласно которой одни ученые

относительно аргументировано относят криптовалюту к «иному имуще-

ству» (подобной позиции придерживаются А. Г. Демиева [1], А. К. Чу-

рилов [9]), а другие - к разновидности «электронных денег» (указан-

ные взгляды высказывают в своих работах Э. Л. Сидоренко [10], Е. Ф.

Черкашин [7]), до официального закрепления той либо иной позиции в

гражданском законодательстве уголовное право не может опираться на

указанные противоречивые точки зрения. А учитывая, что предметом

хищения могут выступать лишь денежные средства и имущество, обла-
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дающее вещными, экономическими и юридическими признаками [11, с.

91], мы приходим к выводу, что криптовалюта не может рассматриваться

в рамках категории предмета хищения.

Второй вопрос (использование криптовалюты в качестве орудия

либо средства совершения преступления), на наш взгляд, выглядит ре-

шаемым. Однако вновь сталкиваясь с отсутствием законодательного за-

крепления понятия криптовалюты, мы не можем учесть совершение пре-

ступления с использованием криптовалюты в качестве представляюще-

го повышенную общественную опасность по наличию квалифицирующе-

го факультативного признака объективной стороны преступления (спо-

соб, орудие). Поэтому изучение механизмов преступного поведения, свя-

занных с использованием криптовалюты, имеет не уголовно-правовое, а

прежде всего уголовно-процессуальное и криминалистическое значение.

В связи с отсутствием правовых оснований для реформирования уголов-

ного законодательства и отдельного учета преступлений, совершенных с

использованием криптовалюты, в настоящее время использование крип-

товалют в качестве средства и орудия совершения преступлений на при-

менение действующих норм Уголовного кодекса Российской Федерации

при их квалификации не влияет.

Таким образом, отвечая на поставленные перед исследованием во-

просы, мы можем обозначить следующие выводы.

В текущей правовой реальности рассматривать криптовалюту в

уголовно-правовом аспекте преждевременно. Безусловно, существова-

ние криптовалюты является объективной действительностью, и с пре-

ступлениями, совершаемыми с ее использованием, необходимо бороться

уголовно-правовыми средствами, как и со всеми иными преступления-

ми, от которых рассматриваемые в настоящей статье по своей уголовно-

правовой сущности не отличаются. Значение использованию криптова-

лют должно придаваться именно в уголовно-процессуальном и кримина-

листическом аспекте.

Более насущный вопрос исследования - нужно ли рассматривать

криптовалюту в уголовно-правовом аспекте? Указанный вопрос отно-
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сится к категории аксиологических, и для ответа на него мы должны

решить - должно ли государство защищать криптовалюту как объект

права собственности?

Безусловно, российский законодатель может пойти по пути других

государств, пытающихся регулировать оборот криптовалюты на своей

территории. В качестве примера можно привести опыт Республики Бе-

ларусь, где после легализации в 2018 г. цифровой валюты осуществление

всех легальных операций с ней возможно только через резидентов «Пар-

ка высоких технологий», на которых, в свою очередь, возложена обязан-

ность мониторинга подозрительных сделок, для чего им предоставлен

свободный доступ к смарт-контрактам клиентов [12, с. 125]. Однако если

задаться вопросом, можно ли считать такие законодательные меры обес-

печивающими надлежащий контроль со стороны государства за рынком

криптовалюты, то ответ будет отрицательным. Нельзя контролировать

процессы и явления, не имея при этом возможности влияния на них.

Поэтому все ограничительные и запретительные законодательные меры

со стороны государства являются бессмысленными ввиду отсутствия ре-

альных механизмов управления и контроля.

Другим вариантом поведения является игнорирование существо-

вания криптовалюты как объективной действительности, однако ввиду

отмеченного выше уровня ее распространения данный путь также ви-

дится бессмысленным.

На наш взгляд, многие пользователи криптовалют в действитель-

ности преследуют прежде всего неправовые корыстные цели, связан-

ные с совершением финансовых операций, требующих анонимности.

Блокчейн-технологии при осуществлении финансовых расчетов исполь-

зуются такими лицами для сокрытия доходов от обязательного государ-

ственного учета и налогообложения, а также для совершения противо-

законной деятельности.

Поэтому мы полагаем, что человек, осознанно использующий с ука-

занными целями криптовалюты при совершении финансовых операций,

должен одновременно понимать, что таким образом он добровольно до-
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веряет себя и свои средства честности и порядочности таких же, как он,

анонимов, использующих криптовалюты для тех же противоправных це-

лей. И государство не должно защищать экономические интересы такого

лица, поскольку они прямо противоречат правому режиму.
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