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Аннотация

Статья посвящена исследованию проблем квалификации компьютерной пре-
ступности. Автором анализируется статистика совершения компьютерных преступ-
лений в Российской Федерации, особое внимание обращается на наиболее распро-
страненное из них неправомерный доступ к компьютерной информации. Приво-
дятся примеры из судебной практики. Кроме того, автором предпринимается по-
пытка дать уголовно-правовую характеристику объективной стороны состава пре-
ступления, предусмотренного ст. 272 Уголовного кодекса Российской Федерации, и
поставить вопрос о сложностях квалификации действий виновного, осуществившего
неправомерный доступ к охраняемой законом компьютерной информации, не повлек-
шего уничтожения, блокирования, модификации либо копирования компьютерной
информации.
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Abstract

The article is devoted to the study of the problems of qualification of computer
crime. The author analyzes the statistics of computer crimes in the Russian Federation,
paying special attention to the most common of them - illegal access to computer
information. Examples from judicial practice are given. In addition, the author attempts
to give a criminal-legal description of the objective side of the offense under Art. 272 of
the Criminal Code of the Russian Federation, and raise the issue of the difficulties of
qualifying the actions of the guilty person who has carried out illegal access to computer
information protected by law, which did not lead to the destruction, blocking, modification
or copying of computer information
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В настоящее время в связи с бурным развитием техники и тех-
нологий, особенно компьютерных, большое значение в жизнедеятель-
ности человека играет информация и информатизация. В то же время
на фоне протекания процессов всеобщей глобальной цифровизации от-
четливо прослеживается тенденция формирования криминальных угроз
принципиально нового плана, затрагивающих сферу компьютерной ин-
формации и информационно-телекоммуникационных технологий [1]. С
каждым годом увеличивается количество компьютерных преступлений
[2].

Действующий Уголовный кодекс Российской Федерации (далее по
тексту — УК РФ) [3] предусматривает четыре состава преступления в
сфере компьютерной информации, за совершение которых наступает от-
ветственность. К ним относятся: неправомерный доступ к компьютерной
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информации (ст. 272 УК РФ); создание, использование и распростране-
ние вредоносных компьютерных программ (ст. 273 УК РФ); нарушение
правил эксплуатации средств хранения, обработки или передачи компью-
терной информации и информационно-телекоммуникационных сетей (ст.
274 УК РФ) и неправомерное воздействие на критическую информаци-
онную инфраструктуру Российской Федерации (ст. 274.1 УК РФ).

В целях настоящего исследования наиболее интересным из пред-
ставленных является состав преступления, предусмотренный ст. 272 УК
РФ. Согласно статистическим данным, опубликованным на официаль-
ном сайте Министерства внутренних дел Российской Федерации [4], за
январь–декабрь 2019 г. в России было зарегистрировано 2883 преступле-
ния в сфере компьютерной информации, а на долю преступлений, преду-
смотренных ст. 272 УК РФ, пришлось 2420 преступлений.

Если посмотреть статистику за январь–декабрь 2020 г., то всего
было зарегистрировано 4498 преступлений в сфере компьютерной ин-
формации, из которых 4105 связаны с неправомерным доступом к ком-
пьютерной информации [4].

Статистика за январь–октябрь 2021 г. показывает, что за этот пери-
од в России было зарегистрировано 5564 преступления в сфере компью-
терной информации, из которых 5207 были зарегистрированы по при-
знакам ст. 272 УК РФ [4].

Анализ представленных статистических данных свидетельствует о
том, что среди всех компьютерных преступлений чаще всего совершают-
ся преступления, связанные с неправомерным доступом к компьютерной
информации.

В связи с этим хотелось бы обратиться к проблемным вопросам
квалификации данного состава преступления, особенно учитывая, что
«анализ существующей следственной практики показывает, что непра-
вомерный доступ к компьютерной информации, с одной стороны, явля-
ется одним из самых распространенных компьютерных преступлений, а
с другой стороны, достаточно сложным в расследовании, т. к. у следо-
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вателя возникают определенные трудности при квалификации деяния»
[4].

Так, по объективной стороне состав данного преступления сфор-
мулирован как материальный. Это означает, что уголовно наказуемыми
действия субъекта будут только в том случае, если наступят послед-
ствия, указанные в законе, — уничтожение, блокирование, модификация
либо копирование компьютерной информации.

Рассмотрим несколько примеров из судебной практики.
Так, приговором суда гражданка М. была признана виновной в со-

вершении преступления, предусмотренного ч. 1 ст. 272 УК РФ. Граждан-
ка М., будучи сотрудницей профессионального образовательного учре-
ждения, не желая продолжать трудовую деятельность с новым руко-
водством, решила удалить новостные сообщения о деятельности ор-
ганизации с официального сайта учреждения. С этой целью, исполь-
зуя собственный ноутбук, она осуществила выход в информационно-
телекоммуникационную сеть «Интернет», открыла страницу сайта учре-
ждения, а потом путем незаконного ввода аутентификационной инфор-
мации, а именно пароля и логина, которые у нее имелись в связи с ранее
занимаемой должностью, обеспечила себе доступ к сайту в режиме адми-
нистратора. После чего гражданка М. осуществила уничтожение с сайта
новостной ленты путем ее удаления [5].

В другом примере гражданка В., работая в салоне сотовой связи,
используя биллинговую программу, осуществила неправомерный доступ
к аккаунту социальной сети, принадлежащему другому лицу, после чего
изменила от него пароль, а впоследствии удалила данный аккаунт. Она
также была осуждена по ч. 1 ст. 272 УК РФ. В приговоре было отра-
жено, что своими действиями гражданка В. совершила неправомерный
доступ к охраняемой законом компьютерной информации, что повлекло
модификацию и блокирование компьютерной информации [6].

Еще в одном случае приговором суда гражданин Б. осужден за
неправомерный доступ к охраняемой законом компьютерной информа-
ции, повлекший копирование компьютерной информации. Так, у граж-
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данина Б., работавшем в отделе безопасности ИК УФСИН России по
Республике Мордовия, возник умысел осуществить неправомерный до-
ступ к базам данных УФСИН России по Республике Мордовия с целью
их дальнейшего копирования в скрытую папку служебного компьютера
для личного просмотра, что им и было осуществлено с помощью выхода
в информационно-телекоммуникационную сеть «Интернет» и использо-
вания компьютерной программы для сканирования сети «IPScan» [7].

Приведенные примеры судебной практики показывают то, что
трудностей с привлечением к уголовной ответственности по ст. 272 УК
РФ в Российской Федерации не имеется при условии, если неправомер-
ный доступ к компьютерной информации приводит к уничтожению, бло-
кированию, модификации либо копированию компьютерной информа-
ции.

Вместе с тем возникает вопрос, какую уголовно-правовую оценку
дать действиям лица, если неправомерный доступ к компьютерной ин-
формации им был осуществлен, однако последствий, указанных в законе,
не наступило?

Например, судебной практике известен такой случай. Гражданин
В., используя компьютер, подобрав пароль доступа к почтовому ящику
организации, получил возможность ознакомиться с находящимися в нем
входящими и исходящими сообщениями. После этого с целью дальней-
шего ознакомления с перепиской, осуществляемой по данному почтово-
му ящику, гражданин В. создал фильтр для пересылки копий входящих
и исходящих электронных писем с данного почтового ящика на другой
почтовый ящик. Кроме того, получив возможность администрирования
указанного электронного почтового ящика, он впоследствии удалил с
него несколько писем, а также поменял ранее привязанный к нему за-
конным владельцем абонентский номер к другому абонентскому номеру.

Как видно, в результате действий гражданина В. наступил целый
комплекс последствий, указанный в ч. 1 ст. 272 УК РФ. Здесь имеется и
копирование компьютерной информации, и ее уничтожение, и модифи-
кация.
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За содеянное гражданин В. был осужден [8]. Однако возникает во-
прос — как квалифицировать его действия, если бы он остановился на
стадии незаконного доступа к почтовому ящику и только лишь ознако-
мился с его содержимым, например входящими или исходящими сооб-
щениями?

Анализируя объективную сторону состава преступления, а имен-
но действие, выраженное в «неправомерном доступе к охраняемой зако-
ном компьютерной информации», можно представить, что доступ сле-
дует рассматривать и как процедуру (сами действия), и как состояние
(последствие действий, связанных с неправомерным доступом).

Совершенно очевидно, что в случае совершения «процедурных»
действий, направленных на неправомерный доступ к информации, мо-
гут быть последствия в виде уничтожения, блокирования, модификации
либо копирования компьютерной информации.

Но если же в процессе этих действий не последовали указанные
последствия, можно ли говорить о составе преступления?

Так, в приведенном выше случае субъект преступления подобрал
пароль к почтовому ящику. Представляется, что нет смысла утверждать,
что здесь имели место такие последствия, как уничтожение и блокиро-
вание компьютерной информации. Про модификацию тоже вряд ли при-
ходится говорить, поскольку к почтовому ящику с помощью какого-либо
программного обеспечения был подобран «родной» пароль, и вход в него
осуществлен именно с его использованием.

Вопрос же о последствиях копирования в данном случае более сло-
жен и неоднозначен.

Процесс копирования компьютерной информации можно предста-
вить как копирование файла с одной стороны и копирование информа-
ции — с другой.

Копирование файла — это создание его копии, содержащей инфор-
мацию. Копирование имеет место, например, при переносе файлов на
оптический, жесткий диски или на любой другой носитель.
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Отсюда следует, что под копированием с данной точки зрения мож-
но понимать лишь действия по созданию копии файла на каком-либо
носителе. Таким образом, «ознакомление» с информацией с экрана, до-
пустим, монитора нельзя рассматривать как копирование файла.

Копирование информации представляет собой создание копии
какой-либо информации. Любая копия информации предполагает сто-
процентную идентичность оригиналу. Следовательно, считывание ин-
формации с экрана монитора также не может признаваться копирова-
нием информации, поскольку в большинстве случаев мозг человека не
сможет запомнить и потом воспроизвести все то, что было на экране
монитора.

Так, например, если на экране монитора открыта программа с
какой-либо базой данных, в которой большое количество ячеек, имею-
щих собственное название, а в этих ячейках зафиксировано множество
наименований продукции и ее стоимость, то запомнить даже одну стра-
ничку этой базы для среднестатистического человека будет невозмож-
ным.

Таким образом, исходя из понятия компьютерной информации,
данном в примечании к ст. 272 УК РФ, согласно которому под компью-
терной информацией понимаются сведения (сообщения, данные), пред-
ставленные в форме электрических сигналов, независимо от средств их
хранения, обработки и передачи, можно сделать вывод, что копирова-
ние компьютерной информации следует понимать в узком смысле этого
слова, т. е. копирование файла, содержащего информацию.

Отсюда следует, что в настоящее время по российскому уголовно-
му законодательству является проблематичной квалификация неправо-
мерных действий, связанных с доступом к компьютерной информации с
целью ее ознакомления.

Представляется, что нельзя признать данные действия также и по-
кушением по следующим причинам.
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Как было указано выше, состав преступления, предусмотренный
ст. 272 УК РФ, является материальным, и для его окончания требуется
наступление последствий.

В случае отсутствия таковых согласно уголовному закону преступ-
ление может квалифицироваться как неоконченное, т. е. в данном кон-
кретном случае как покушение. Например, лицо осуществило неправо-
мерный доступ к компьютерной информации, считало ее с экрана мони-
тора, а последствия, указанные в законе, не наступили (учитывая, что
ознакомление с информацией не является копированием). Поскольку по-
следствий не наступило, следовательно, деяние виновного необходимо
считать неоконченным.

С подобной квалификацией трудно согласиться, т. к. неправомер-
ный доступ, если рассматривать его и как процесс (сами действия), и как
состояние (последствие действий, направленных на незаконное проник-
новение в компьютерную систему), представляет собой непосредствен-
ные действия по незаконному доступу к информации, вне зависимости о
того, наступили предусмотренные законом последствия или нет.

Так, если они в процессе доступа имели место, то состав окончен.
Если же нет, но с информацией лицо ознакомилось, нельзя сказать, что
оно не осуществляло тех действий, которые именуются «неправомерным
доступом» до того момента, как стало возможным считать информацию
с экрана монитора. Таким образом, такие действия следует признавать
оконченными.

Думается, что анализируемые действия в настоящее время скорее
следует квалифицировать согласно действующему УК РФ не по нор-
мам гл. 28 «Преступления в сфере компьютерной информации», а по
нормам гл. 19 «Преступления против конституционных прав и свобод
человека и гражданина» или гл. 22 «Преступления в сфере экономиче-
ской деятельности», предусматривающим ответственность за нарушение
неприкосновенности частной жизни, тайны переписки, почтовых и иных
сообщений (ст. 137–138), незаконное получение сведений, составляющих
коммерческую, налоговую, банковскую тайны (ст. 183).
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