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Аннотация

В современном мире происходит все более активное развитие и внедрение ин-
формационных технологий практически во всех сферах жизни человека и общества.
В свою очередь, наблюдается рост преступности в данной сфере. Рассматриваемые
преступления основываются на методах обхода защитных механизмов программ и
сайтов, а также на различных способах незаконного получения конфиденциальной
информации, в связи с чем возникает необходимость в оперативном реагировании
на возникшие угрозы со стороны преступников. В статье авторами изучаются раз-
личные примеры экономических преступлений с использованием информационных
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технологий. Также предлагаются методы борьбы с ними с целью предотвращения
незаконного получения конфиденциальной информации от организаций, что влечет
за собой финансовые потери самых разных масштабов.

Ключевые слова: интернет, электронный бизнес, киберпреступность, интернет-
мошенничество, защита персональных данных.
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Abstract

In the modern world, there is an increasingly active development and
implementation of information technologies in almost all spheres of human life and society.
In turn, there is an increase in crime in this area. The crimes under consideration are based
on methods of bypassing the protection mechanisms of programs and websites, as well as
on various methods of illegally obtaining confidential information, and therefore there is a
need for a prompt response to emerging threats from criminals. In the article, the authors
study various examples of economic crimes using information technology. Methods are also
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proposed to combat them in order to prevent the illegal receipt of confidential information
from organizations, which entails financial losses of various scales.

Key words: internet, e-business, cybercrime, internet fraud, personal data protection.

С развитием информационного общества внедрение IT-технологий
проходит огромными темпами. Информационные технологии развивают-
ся и используются практически во всех сферах жизни общества. В свою
очередь, не отстают и преступники. Они разрабатывают методы обхода
защитных механизмов и способы кражи конфиденциальной информа-
ции. Из-за этого появляется острая необходимость оперативно реагиро-
вать на возникшие угрозы со стороны преступников. В 2019 г. в мире
каждые 13–15 секунд происходили кибератаки. Это данные междуна-
родных экспертов по кибербезопасности Cybersecurity Ventures. Также в
2019 г., по сообщениям специалистов Сбербанка, на 6% участились слу-
чаи мошенничества с использованием технологий социальной инжене-
рии. Самой главной целью для хакеров являются данные корпораций,
которые мошенники получают посредством целевых атак на персонал
организации [1].

Перечислим основные схемы, которые применяют кибермошенники
в странах СНГ:

1. Фишинг — отсылка специализированных электронных писем
с вложенным в них вредоносным программным обеспечением,
целью которого является получение доступа к конфиденциаль-
ным данным пользователей — логинам и паролям.

2. Вишинг — использование мобильной связи с целью украсть пер-
сональные и платежные данные. Когда мошенники под видом
сотрудников банка, кредитных учреждений, работников право-
охранительных органов и госучреждений пытаются узнать эти
данные.

3. Использование банковских карт и платежных систем, в т. ч.
заем денег у финансовых организаций. Чаще всего это про-
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исходит после отправки или размещения в информационно-
телекоммуникационной сети «Интернет» копий документов или
платежных карт (счетов) будущих жертв преступлений.

4. Создание поддельных интернет-магазинов, которые продают
несуществующий товар и просят внесение предоплаты, а так-
же имитация реализации товаров или услуг через интернет-
аукцион, виртуальные доски объявлений, выигрыш в лотерею
или получение приза.

5. Использование поддельных сервисов для перевода денег или
пополнения мобильных телефонов.

Скамер (от англ. scam — мошенничество, жульничество, обман)
— это личность, которая совершает мошеннические сделки. Злоумыш-
ленник пользуется доверительным отношением людей и тем самым по-
лучает любые персональные данные пользователей для совершения ки-
берпреступлений. Он хорошо знает психологию, поэтому легко входит в
доверительные отношения с жертвой, получая всю необходимую инфор-
мацию противоправными методами [2].

С ростом количества атак на организации растет и причиняемый
ущерб. Специалисты Сбербанка предполагают, что размер причиненных
убытков составил около 2,5 трлн долларов в 2019 г., а, например, в 2018
г. эта цифра равнялась 1,5 трлн долларов. Такими темпами сумма ущер-
ба может вырасти до 8 трлн долларов во всем мире к 2022 г. Одной
из причин такого роста киберпреступности является активное внедре-
ние новых технологий в повседневную жизнь людей. За счет все боль-
шего числа подключенных разнообразных устройств к информационно-
телекоммуникационной сети «Интернет» у злоумышленников появляет-
ся все больше возможностей для успешного совершения преступления.
Так, к 2023 г. около 80% людей будет иметь доступ к большому коли-
честву интернет-ресурсов, которые, в свою очередь, предоставляют воз-
можность киберпреступнику осуществлять разные виды атак на пользо-
вателей [3].
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Хотя и существует множество алгоритмов защиты информации, са-
мым уязвимым звеном всегда будет сам человек (пользователь). Какой
бы надежной ни является система защиты данных, если сотрудник под-
вергнется атаке социального инженера, то не будет никакой гарантии,
что через него не произойдет утечки конфиденциальной информации
организации. Последствия могут быть самыми разными: сотрудник бу-
дет являться либо частью более крупного мошеннического плана, либо
основной жертвой злоумышленников, что повлечет за собой фатальные
последствия для организации или даже причинение вреда здоровью лю-
дей [4].

Для предотвращения подобных случаев необходимо создание высо-
коэффективного отдела по защите информации и защите доступа. Пер-
востепенной задачей данного отдела является внедрение системы кон-
троля доступа и обучение сотрудников правилам противодействия все-
возможным угрозам как со стороны виртуального, так и со стороны ре-
ального мира [5].

Именно поэтому требуется разработать систему контроля доступа,
где передача конфиденциальной информации в корпоративной сети бу-
дет осуществляться на основе различных методов шифрования. Сейчас
крупные компании создают свою комплексную систему защиты, которая
позволяет защитить организацию от потери конфиденциальной инфор-
мации и предотвратить саботаж. Как показывает практика, девять из де-
сяти диверсий совершаются людьми, которые связаны с IT инфраструк-
турой, в связи с чем для предотвращения атак необходимо создавать и
использовать новые, более сложные алгоритмы шифрования.

Также, на наш взгляд, с целью сокращения роста преступности сле-
дует более активно проводить разъяснительную работу как со стороны
правоохранительных органов, так и со стороны иных органов государ-
ственной власти с различными группами населения о наиболее распро-
страненных схемах мошенничества с использованием мобильной связи и
информационно-телекоммуникационной сети «Интернет».
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