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Аннотация 

 

На сегодняшний день постоянный рост преступлений, связанных с 

мошенническими действиями, представляет собой негативное явление, влекущее 

за собой ряд отрицательных последствий в виде ухудшения экономической и 

социальной обстановки в стране. Расследование данной категории уголовных дел 

в значительной мере зависит от способа совершения мошенничества, в связи с 

чем имеются определенные особенности на любом этапе расследования таких 

преступлений. В данной статье автором рассматривается одна из главных 

проблем, с которой сталкиваются правоохранительные органы при 

расследовании дистанционных мошенничеств,  это достаточно длительный 

период получения ответов на запросы о предоставлении информации об 

абонентских номерах и сведениях о банковских счетах, в связи с чем 

предлагаются рекомендации по совершенствованию методики расследования 

данных преступлений. 
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Abstract 

 

To date, the constant growth of crimes related to fraudulent activities is a 

negative phenomenon, entailing a number of negative consequences in the form of a 

deterioration in the economic and social situation in the country. The investigation of 
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this category of criminal cases largely depends on the method of committing fraud, 

and therefore there are certain features at any stage of the investigation of such 

crimes. In this article, the author considers one of the main problems that law 

enforcement agencies face when investigating remote fraud - this is a rather long 

period of receiving answers to requests for information about subscriber numbers and 

information about bank accounts, in connection with which recommendations are 

made to improve the methods of investigation these crimes. 

 

Keywords: investigation of crimes, tactics of investigative actions, fraud, remote 

fraud. 

 

На сегодняшний день одним из самых частых способов 

совершения мошенничества считается мошенничество с применением 

информационно-телекоммуникационной сети «Интернет» (далее по 

тексту  интернет). Данная категория преступлений связана с 

незаконным доступом к охраняемым законом персональным данным, 

в т. ч. и путем обмана для завладения денежными средствами 

граждан, находящихся на расчетных счетах. 

Это связано в первую очередь с тем, что потенциал 

современных информационно-коммуникационных технологий дает 

возможность их применять как средство совершения преступлений. 

Именно поэтому при расследовании каждого мошенничества 

проводится серьезная подготовка следователя с целью определения 

обстоятельств, подлежащих установлению по уголовному делу. Это 

связано с тем, что от способа совершения конкретного преступления 

будет зависеть ход расследования, включающий в себя алгоритмы 

следственных действий [1, 2]. 

Как справедливо отмечают А. В. Дашин и А. С. Усенко для 

правильного и своевременного обнаружения, получения и 

исследования доказательств необходимо знать способы совершения 
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преступления, имеющие немаловажное значение для практики 

построения методики расследования. [3]. Способы совершения 

дистанционных мошенничеств с применением интернета довольно 

многочисленны. На данный момент одними из самых частых стоит 

указать следующие: создание так называемых сайтов-клонов, 

которые отображаются как настоящие интернет-сайты, но имеют 

отличие в адресной строке буквально в одну букву; имитация 

брокерских сайтов, на которых якобы можно сделать вклад под 

хорошие проценты и за короткие сроки получить большую прибыль. 

Смысл таких сайтов заключается в том, что человек сначала 

вкладывает незначительную сумму для проверки реальности сайта, 

затем через некоторое время ему приходят дивиденды от вложений, 

после чего человек вносит крупный денежный вклад, но сайт 

перестает функционировать, и естественно потерпевший никаких 

выплат не получает. Также хищение денежных средств интернете 

совершается путем удаленного неправомерного доступа к счетам 

потерпевших, которые под влиянием обмана сами сообщают 

злоумышленникам персональные данные [4]. 

На следственную ситуацию при начальном этапе расследования 

оказывают влияние следующие факторы: первоначальная 

информация, полученная от заявителя о совершенном в отношении 

него преступлении, условия получения данной информации (время, 

место, применение специальных технических средств, а также 

средств фото- и видеофиксации при приеме заявления), а также 
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иные факторы, влияющие на успешное установление истины по делу 

[5]. 

От сложившейся следственной ситуации и качества собранного 

первоначального материала зависит характер последующего 

планирования расследования [6]. Основополагающим элементом при 

организации работы по расследованию мошенничеств является 

планирование, которое, в свою очередь, состоит из таких этапов, как: 

анализ имеющейся информации; выдвижение следственных версий и 

установление задач расследования; составление письменного плана 

предварительного расследования на основе следственных версий, где 

составляется перечень неотложных и плановых следственных 

действий, необходимых для фиксации следов преступления и его 

раскрытия, а также закрепление сроков осуществления намеченных 

мероприятий. Выдвижение следственных версий зависит от исходной 

информации. Версии могут быть связаны с личностью преступника, 

его мотивами или иными обстоятельствами преступления, имеющими 

значение для расследования [7]. 

Также стоит отметить тот факт, что планирование 

следственных действий и сопутствующих им мероприятий 

необходимо проводить с участием органа дознания для четкого 

распределения действий. Данное обстоятельство будет 

способствовать всестороннему сбору доказательственной 

информации. 

Таким образом, в большинстве случаев на первоначальном 

этапе расследования следователь располагает информацией, которая 
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основывается на показаниях потерпевшего и свидетелей. Из данных 

источников, как правило, становится известен только механизм 

совершения преступления, который зачастую представляет собой 

передачу ложной информации от преступника потерпевшему, в 

результате которой происходит получение преступником денежных 

средств от потерпевшего, а также становится известно, каким 

способом связывались с потерпевшим (например, абонентский номер 

телефона, с которого осуществлялся звонок потерпевшему) и каким 

способом произошло завладение денежными средствами 

потерпевшего (например, перевод на неустановленный номер 

банковского счета или перевод по номеру телефона через банковский 

терминал) [8]. 

После чего проводятся мероприятия, направленные на проверку 

версий общего характера, выдвинутых на основании имеющейся у 

следователя информации, в ходе которых осуществляется 

направление в соответствии с требованиями Уголовно-

процессуального кодекса Российской Федерации запросов операторам 

сотовой связи на получение детализации соединений по абонентскому 

номеру телефона с указанием базовых станций, а также на 

установление IMEI сотового телефона, используемого преступником. 

Вся полученная информация по итогам запроса служит основанием 

для проведения оперативно-технических мероприятий по 

установлению реального местоположения сотового телефона, 

используемого при совершении преступления. На основании 

полученной информации специалисты оперативно-технических 
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подразделений могут установить местоположение сотового телефона 

с точностью до 1 м [9]. 

Особое внимание нужно акцентировать на проблемах, 

возникающих при обращении в кредитные организации, 

предоставляющие финансовые услуги (кредитные организации, 

платежные системы, где фиксируются данные о владельцах счетов, 

дате и времени совершения операций), а также к операторам сотовой 

связи, у которых можно получить сведения о дате и времени 

интернет-соединений и IP-адресах, с которых осуществлялись 

выходы в сеть, а также о том, на кого зарегистрированы абонентские 

номера телефонов. От того, насколько хорошо налажено 

взаимодействие правоохранительных органов с ними, полностью 

зависит ход дальнейшего расследования, т. к. несвоевременность 

направления запросов, слишком длительный период направления 

запросов и последующего получения ответов на них могут повлечь за 

собой безвозвратную утрату значимых сведений. Кроме того, 

длительный период получения ответа на запрос может привести к 

тому, что следователь вынужден будет приостановить 

предварительное следствие по данному преступлению, что негативно 

сказывается на эффективности расследования данной категории 

преступлений. 

Одним из способов решения данной проблемы, по нашему 

мнению, может являться проведение встреч между представителями 

органов МВД России и прокуратуры с одной стороны и 

представителями провайдеров и кредитных организаций с другой 
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стороны, где будут обсуждаться вопросы взаимодействия и 

взаимопомощи. А также стоит рассмотреть вопрос об усилении роли 

направления запросов в указанные организации посредством 

электронной связи (почты) для оперативного взаимодействия и более 

быстрого получения необходимой информации для раскрытия 

преступлений. 
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