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Аннотация 

 

Поскольку в последние годы происходит увеличение числа преступлений, 

связанных с использованием информационно-телекоммуникационных технологий, в 

том числе и в сфере незаконного оборота наркотических средств и психотропных 

веществ, возникает необходимость изучения проблемных моментов применения 

уголовного закона в этой сфере. Данная статья посвящена вопросам 

совершенствования механизма противодействия преступлениям в сфере незаконного 

оборота наркотических средств и психотропных веществ. Дается анализ уголовно- 

правовых норм, предусматривающих ответственность за данную разновидность 

преступных проявлений, приводятся статистические данные, отражающие показатели 

преступности в данной сфере, предлагаются пути совершенствования уголовного 

закона и практики его применения. В частности, предлагается снизить возраст 

привлечения к уголовной ответственности по ст. 228.1 УК РФ, усовершенствовать 

методические рекомендации для сотрудников правоохранительных структур, повысить 

их квалификацию. 
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Abstract 

 

Since in recent years there has been an increase in the number of crimes related to the 

use of information and telecommunication technologies, including in the field of illicit 

trafficking in narcotic drugs and psychotropic substances, there is a need to study the 

problematic aspects of the application of criminal law in this area. This article is devoted to 

the issues of improving the mechanism of countering crimes in the field of illicit trafficking in 

narcotic drugs and psychotropic substances. The analysis of criminal law norms providing for 

responsibility for this type of criminal manifestations is given, statistical data reflecting crime 

indicators in this area are given, ways of improving the criminal law and the practice of its 

application are proposed. In particular, it is proposed to reduce the age of criminal 

responsibility under Article 228.1 of the Criminal Code of the Russian Federation, improve 

methodological recommendations for law enforcement officers, improve their qualifications. 

 

Keywords: narcotic drugs, psychotropic substances, information and 

telecommunication technologies, drug crime, criminal legislation, criminal liability. 

 

На сегодняшний момент потребление и распространение 

наркотических средств и психотропных веществ является одной из 

насущных проблем современной России. Президентом РФ был подписан 

соответствующий указ о Стратегии государственной антинаркотической 

политики до 2030 года [1]. Необходимо отметить, что для исследования 

проблем противодействия наркопреступности вопросы общественной 

опасности как незаконного оборота наркотиков в целом, так и незаконного 

оборота наркотиков, совершаемых с использованием информационно- 

коммуникационных технологий, являются актуальными и нуждаются в 

детальной проработке. 

По данным официальной статистики за первые девять месяцев 2022 

года в РФ было зарегистрировано 135,5 тыс. преступлений, связанных с 

незаконным оборотом наркотиков, и хотя этот показатель несколько 

меньший, чем за аналогичный период 2021 года, растет число данных 

преступлений, совершенных с целью сбыта [2]. 

Особенностью преступлений в сфере незаконного оборота 

наркотиков является их организованный характер, вовлечение все больших 

возрастных групп населения, в том числе молодежи, увеличение числа 

синтетических веществ, высокая латентность. 
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Современное общество характеризуется развитием высоких 

технологий, появляются новые наркотические вещества и средства, 

совершенствуются криминальные способы их распространения. В 

последние годы все более широко используются для распространения 

наркотиков современные возможности информационно- 

телекоммуникационных технологий. Количество совершенных таким 

способом преступлений, предусмотренных ст. 228.1 УК РФ, увеличилось 

почти в два раза. 

Действующее уголовное законодательство по вопросам 

ответственности за преступления, связанные с незаконным оборотом 

наркотических средств, постоянно меняется, однако продолжают 

оставаться нерешенными отдельные вопросы квалификации данных 

преступлений, нуждается в совершенствовании и практика применения 

соответствующих уголовно-правовых норм. 

Среди факторов, обуславливающих распространение 

наркопреступности в РФ и в мире в целом, следует назвать внедрение 

современных средств связи в наркобизнес, увеличение возможностей 

используемых электронных ресурсов в данной сфере. 

Существуют программы для обмена сообщениями и создания 

анонимного доступа к ресурсам сети Интернет. 

Данные программы повсеместно используются в наркобизнесе для 

согласования условий покупки наркотических средств, их стоимости, 

способа и условий оплаты, времени и места совершения сделки, а также 

получения информации о местонахождении «закладок» с наркотическими 

средствами. Использование таких программ создает условия для ведения 

бесконтактного наркобизнеса, исключающего личное знакомство членов 

одной преступной группы между собой, при этом не ограниченного 

территориальными границами. Среди наиболее часто используемых 

программных продуктов встречаются: Skype, ICQ, Brosix и др. Всего в 
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ресурсах сети Интернет можно найти несколько десятков различных 

программ, позволяющих осуществлять обмен информацией и текстовыми 

сообщениями [3]. 

Для оплаты покупки наркотических средств используются 

электронные кошельки. 

Сайты, форумы и социальные сети используются для рекламы 

наркотических средств, привлечения новых приобретателей и создания 

виртуальной среды для общения наркопотребителей и наркосбытчиков. 

Использование описанных ресурсов сети Интернет лицами, 

заинтересованными в увеличении объемов сбыта наркотиков, направлено 

на создание в социальной среде ложного мнения о безвредности 

предлагаемых ими веществ, легальности совершаемых действий без 

негативных правовых последствий для приобретателя и в целях 

вовлечения в нее наибольшего количества участников. 

В этой связи важным условием успешной деятельности по 

противодействию распространению наркотических средств, является 

усиление активности федеральными службами по надзору в сфере связи, 

информационных технологий и массовых коммуникаций и 

правоохранительными структурами по закрытию доступа к таким сайтам, 

тщательное отслеживание интернет-площадок, интернет-магазинов и 

рекламы в мессенджерах. 

Крупнейшую торговую площадку, которая существовала в даркнете, 

Hyrda, удалось закрыть. Это стало возможным путем совместных усилий 

представителей правоохранительных структур нескольких государств, но 

работу в данном направлении останавливать нельзя. 

Поэтому одной из актуальнейших задач становится подбор 

квалифицированных кадров. Особенности преступлений рассматриваемого 

вида предполагают наличие у лица, работающего по ним специальных 

технических знаний, без которых производство каких-либо мероприятий 
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по делу становится затруднительным. Даже среди сотрудников 

Управления «К», специализирующегося на преступлениях в сфере 

информационно-коммуникационных технологий, не всегда есть хотя бы 

среднее техническое образование или высокий уровень навыков работы с 

цифровыми устройствами. 

Более того, ученые отмечают, что даже эксперты, которые проводят 

судебные компьютерные экспертизы, не всегда должным образом владеют 

современными компьютерными технологиями [4]. 

Еще одной проблемой следует назвать нечеткость нормативных 

предписаний и ведомственных рекомендаций в части используемой 

терминологии. 

Методические рекомендации для сотрудников соответствующих 

подразделений, ведущих борьбу с данной категорией преступлений, 

оперируют в основном понятием «компьютерное устройство». Однако, как 

показывает практика, стационарные компьютеры используются в 

преступной деятельности все реже и реже, как и ноутбуки или моноблоки, 

все активнее в криминальных целях используются сотовые телефоны, 

смартфоны или планшетные компьютеры, что объясняется их удобством и 

высокой степенью мобильности. 

Не исключается возможность совершения преступления путем 

использования «умных» часов, устройств типа «умный дом», «умная 

колонка» и т.п. Сказанное еще раз подтверждает необходимость внесения 

соответствующих изменений в разъяснения МВД РФ и при необходимости 

пояснить специфику производства ОРМ или следственных действий в 

отношении иных цифровых устройств. 

К числу проблем уголовно-правового характера следует отнести 

необходимость законодательного совершенствования положений УК РФ. 

В частности, возникает вопрос о возрасте привлечения к уголовной 

ответственности за незаконный оборот наркотических средств. 
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Большинство преступлений данной группы предполагают 

наступление уголовной ответственности с 16 лет, лишь по ст. 229 

(хищение либо вымогательство наркотических средств или психотропных 

веществ), установлена ответственность с 14 лет. 

Минимальный возрастной порог привлечения к уголовной 

ответственности вызывает немало споров в научной среде. При его 

определении законодатель исходит из возможности лица должным 

образом осознавать общественную опасность своего деяния и руководить 

им. 

Между тем, стадия личность подростка интенсивно формируется и 

до четырнадцати лет, и он в этом возрасте также может в полной мере 

сознавать наказуемость своих поступков. Довольно часто 

несовершеннолетние включаются в криминальную среду до достижения 

возраста привлечения к наказанию, совершают деяния, имеющие 

существенную общественную опасность и причиняющие тяжкие уголовно- 

правовые последствия. В частности, лица, не достигшие возраста 

привлечения к уголовной ответственности за незаконный сбыт 

наркотических средств, активно вовлекаются в эту противоправную 

деятельность, приобретая криминальный опыт. 

В этой связи представляется целесообразным снизить возраст 

привлечения к уголовной ответственности за преступления данной 

категории до четырнадцати лет, в частности по п. «б» ч. 2 ст. 228.1 УК РФ, 

поскольку распространение наркотических средств, психотропных 

веществ и их аналогов активно осуществляется несовершеннолетними 

через социальные сети. 

Таким образом, выявленные в ходе исследования проблемы 

совершенствования механизма противодействия преступлениям в сфере 

незаконного оборота наркотиков, совершаемых лицами с использованием 

информационно-коммуникационных технологий, нуждаются в своем 
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разрешении как с позиций совершенствования законодательной техники, 

так и в плане деятельности субъектов профилактики наркомании и 

незаконного оборота наркотиков в рамках глубоко продуманной и 

осмысленной государственной антинаркотической политики. 
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